
FICHES PRATIQUES 

Ateliers de sensibilisation contre les discriminations 
en ligne 
 

Tranche d’âge cible  : 12 ans et + 
Durée : ± 25 mn 

 
 

Ce projet est soutenu par la Commission Communautaire Française 

OÙ EN ÊTES-VOUS AVEC LA SÉCURITÉ SUR INTERNET ? 

 
 
Cette animation a été inspirée des outils développés dans le cadre du projet européen ICUD, dont PLS était 
partenaire : digitaldiscrimination.eu/fr/ 
 

 
Aperçu 

Dans le cadre de cette activité, les participant-e-s (des jeunes et adultes encadrants) sont invités 

à faire un auto-diagnostic de la sécurité de leurs pratiques sur le web. Dans un contexte où les 

dérives d’internet ont été expliquées et/ou discutées en amont avec les participant-e-s, cette 

animation permet aux jeunes de confronter, sur le papier, leurs pratiques à celles que l’on 

pourrait qualifier de ‘sures’. 

Cette animation convient, en fin d’atelier de lutte contre les discriminations en ligne, pour faire le 

point sur ce qui a été discuté ensemble et le mettre en perspective au regard de l’utilisation réelle 

que chacun fait d’internet et des réseaux sociaux. Ainsi, elle permet aux jeunes de faire le bilan 

sur leurs pratiques en ligne et, le cas échéant, les remettre en question. 

 

Objectifs 

 Sensibiliser aux notions d’utilisateurs passifs, actifs et réactifs d’internet  ; 

 Sensibiliser aux questions de sécurité sur internet ; 

 Sensibiliser et contribuer à prévenir le cyberharcèlement ; 

 

Préparation 

 Prenez connaissance de la littérature existante sur les discriminations en ligne, les 

typologies d’internautes (actifs, passifs ou réactifs) ou encore le respect et la protection 

de la vie privée en ligne. 

http://digitaldiscrimination.eu/fr/
http://digitaldiscrimination.eu/fr/
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Le pack éducatif anti-discrimination digitale ICUD est un très bon point de départ et peut 

également être disséminé auprès des participant-e-s à l’atelier, puisqu’il prévoit des 

ressources aussi bien pour les encadrants, les jeunes ou leurs parents. 

Voici d’autres sites-ressources utiles :  

· http://www.loupiote.be/ 

· digitaldiscrimination.eu/fr/ 

· http://www.coe.int/t/dg4/anti-discrimination-campaign/default_fr.asp 

· http://www.diversite.be/internet 

 Les questions d’ auto-diagnostic proposées en exemple dans la section suivante sont 

strictement limitées à la protection de la vie privée de chacun sur les réseaux sociaux. 

Cependant, il est tout à fait envisageable de décliner ce tableau : si cela vous semble 

opportun, adaptez le contenu du tableau intégré à la dernière section de cette fiche en 

fonction des sujets que vous souhaitez aborder lors de votre atelier, en amont de cette 

animation. 

 Imprimez ledit tableau. 

 Préparer des questions pour le moment de réflexion qu’induira cette activité. Par 

exemple : 

Est-ce qu’il y a des aspects de mes activités sur Internet que je souhaite changer?  Oui/Non - Si 

oui, quoi ? Qu’est-ce que je peux faire dans l’immédiat ? Tu as besoin d’aide pour plus de 

sécurité sur tes réseaux sociaux ? Y-a-t-il des points dont tu n’es pas sûr-e ? N’hésite pas à 

demander de l’aide ! Essaie d’en parler à tes amis ou à des adultes en qui tu as confiance. 

http://www.participation-citoyenne.eu/fr/publication/pack-educatif-anti-discrimination-digitale
http://www.loupiote.be/
http://www.coe.int/t/dg4/anti-discrimination-campaign/default_fr.asp
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Procédure 

Distribuez une grille d’auto-diagnostic par 

participant. Donnez du temps à chacun 

d’entre eux pour en apprécier le contenu 

et évaluer leur position par rapport aux 

quatre situations énumérées (mots de 

passe ; nombre d’amis ; délai de réponse; 

interprétation des images). Ensuite, 

demandez à des membres volontaires 

d’expliquer leur situation vis-à-vis des cas 

énumérés dans le tableau. Donnez-leur 

des astuces pour protéger davantage leur 

vie privée en ligne : choix, changements 

et mémorisation des mots de passe, réglages de partage des contenus sur les sites les plus 

utilisés, discussion sur l’interprétation des images (voir la fiche pratique «  J’aime / je n’aime pas / 

ca dépend »). 

Une réflexion collective pourra être provoquée grâce aux questions que vous aurez préparées 

(voir exemples dans la section ‘préparation’). 

C’est également l’occasion d’en profiter pour fournir aux participant-e-s des informations et liens 

hypertextes encourageant une utilisation plus ‘(ré)active’ et civique d’internet. On peut citer les 

quelques suivants : 

· http://www.nohatespeechmovement.org/hate-speech-watch/report/submit 

· http://www.cyberhate.be/ 

· http://www.diversite.be/internet et notamment http://www.diversite.be/reagir 

· http://www.diversite.be/stop-cyberhte-la-police-fait-campagne 

 

 

http://www.nohatespeechmovement.org/hate-speech-watch/report/submit
http://www.cyberhate.be/
http://www.diversite.be/internet
http://www.diversite.be/reagir
http://www.diversite.be/stop-cyberhte-la-police-fait-campagne
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Matériel (grille d’auto-diagnostic) 

 

Sécurité sur Internet 
 

Un mot de passe unique 
sur tous les sites, mon mot de passe est 
mon nom complet 

Difficile à craquer 
Mes mots de passe sont un mélange de majuscules, de 
symboles et de chiffres. Ils ne comprennent pas de mot 
que l’on peut trouver dans le dictionnaire. J’ai un mot de 
passe différent pour chaque site. Je ne les communique à 
personne. 

Combien d’amis ? 
 

Quelques bons amis 
Mes amis dans la vie et sur Internet sont 
les mêmes. Je sais qui ils sont, je les 
connais et je les ai rencontrés dans la vie 
réelle. 

Grande popularité virtuelle 
J’ai tellement d’amis que j’en perds le fil. 
Pour certains, je ne les ai jamais vus et je ne sais rien 
d’eux. Ils pourraient être n’importe qui ! Je reçois sans 
cesse des demandes de contacts de personnes. J’accepte 
tout le monde et l’ensemble de mes contenus en ligne est 
accessible à tous. 

Délai de réponse 
 

Tout de suite 
Je suis rapide sur mon clavier, si tu 
m’envoies un message, une image ou un 
commentaire, je te réponds dans l’instant. 
Je n’ai peut-être pas tout lu ou tout 
compris 
de ce que tu as partagé avec moi mais si tu 
veux une réponse rapide comme l’éclair, tu 
es bien tombé ! 

Je te réponds bientôt 
J’aime choisir le moment où je réponds. 
Je veux comprendre le contenu qui a été partagé et y 
réfléchir. Après tout, tu as pris le temps de me contacter, 
il est donc tout à fait juste que je prenne le temps de 
penser à la manière dont je vais te répondre. 

Une image suffit à décrire mille mots 
 

Montrer et dire 
Je veux que tout le monde sache ce que j’ai 
fait, où et avec qui. Je veux aussi partager 
avec tout le monde toutes les photos que 
je prends de tout le monde. Je ne demande 
pas la permission. Lorsque j’ai pris la photo, 
vous saviez ce que j’allais en faire. Si tu 
étais ici, tu voudrais toi aussi en faire part à 
tout le monde. J’adore les selfies et j’en 
publie tout le temps. Peu m’importe que 
tout le monde puisse les voir et s’en servir. 

Laisse mon visage en dehors de ça s’il-te-plait 
J’aime beaucoup les photos, je demande toujours la 
permission avant de partager une photo de mes amis. J’ai 
choisi la configuration de confidentialité qui permet de ne 
voir ou partager des photos qu’avec ma permission. Pour 
mon image de profil, j’utilise généralement un avatar ou 
une icône plutôt qu’une photo. Je sais qu’il est 
impossible de supprimer des photos qui sont en ligne et 
que tout le monde peut les voir ou les utiliser. Cela ne me 
dérange pas puisque je choisis mes photos avec soin 
avant de les publier. 

 


